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Introduction

Le GBEA a introduit les notions d'assurance quaitéle plan qualité au niveau des laboratoiresidledie, ces
éléments nouveaux, sur le plan réglementaire, ylsen définis et développés en ce qui concermédhsation des
analyses tant dans la phase pré-analytique, amadytiue post-analytique.

Le GBEA dans sa version actuelle tient compte deslugons techniques et notamment du haut degré
d'automatisation de certaines procédures analgjguais paradoxalement ne prend que peu en comgtault
niveau d'informatisation des laboratoires ; sewds dspects trés ponctuels sont évoqués (sécustéamées,
archivage), la version future du GBEA devant étus pdaptée a ce sujet.

Or on constate que prées de la moitié des donnéesequnt utilisées lors de I'étape ultime de I'dmtdogique, la
validation et la signature, provient, ou est dieeatnt générée par le systeme informatique de gedtidaboratoire
a partir de I'ensemble des informations dont pdse.

Les systemes informatiques de laboratoire, popidpart, ne sont plus isolés mais, au contraitggmes dans une
véritable chaine de l'information incorporant dgsté&mes divers pour les informations administratitidentité,
droits, ...), la prescription des analyses (presiom connectée), le rendu des résultats (connedii@tte avec des
logiciels médicaux, serveurs de résultats, .a.fatturation (caisses, informatiques administesgjv...) et dans un
futur trés proche la connexion au RSS (Réseau a#éSAociale) pour assurer tout ou partie des fonsti
précédentes et certainement des fonctions nouvglEsactére épidémiologique, d'expertise ou diéev&anitaire
par exemple.

Enfin les systemes informatiques de laboratoir@etti évoluer au sein d'une société dans laquebieédalation de

l'information est une notion fondamentale a lagualéchappe pas l'information médicale, informatientrée sur le
patient et attachée a celui-ci et non plus au @eatiou a l'acte, information qui évolue vers ugendtérialisation

totale afin de pouvoir suivre le patient ou guéilteouve, ce qui ne va pas sans poser un certaibbmeode problemes
(déontologie, protection des personnes, ...) ehwdifier radicalement certains concepts fondamenfaations de

compte rendu, de signature, ...).

Le GBUI apporte un certain nombre de réponses & t@s problémes en tenant compte du cadre juriditue
réglementaire actuel ainsi que les évolutions giBlds ou déja engagées de ce cadre, les textesrpcompte sont,
notamment :
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1.

2.

Textes de référence :

Décret 76-1004 du 4 novembre 1976 fixant les caomit d'autorisation des laboratoires d'analyses de
biologie médicale

Loi 78-17 du 6 janvier 1978 relative a l'informaté] aux fichiers et aux libertés, modifiée parltés 92-
1336 et 94-558

Loi No 79-18 du 3 janvier 1979 sur les archives

Arrété du 2 novembre 1994 relatif a la bonne exénudes analyses de biologie médicale (GBEA)
Décret No 94-547 du 24 juin 1994 portant code dmti#ogie vétérinaire

Décret No 95-284 du 14 mars 1995 portant code detdibgie pharmaceutique

Décret No 95-1000 du 6 septembre 1995 portant dedtéontologie médicale

Ordonnance No 96-345 du 24 avril 1996 relative mddtrise médicalisée des dépenses de soins
Code de la santé publique (CSP)

. Code de la sécurité sociale
. Directive 95/46/CE du Parlement européen et du €bds 24 octobre 1995 relative a la protection des

personnes physiques a I'égard du traitement desédsra caractére personnel et a la libre circalat®
ces données

. Décrets et arrétés de 1998 relatifs aux cartesmat{Sesam Vitale), aux cartes de professionmetadté

(CPS), et a la mise en place du Réseau de SantieS@RSS)
Textes en cours d'élaboration ou d'évolution :
GBEA, le "GBEA II" devant paraitre début 1999, ddegquel la place des systemes informatiques de

laboratoire est plus importante ; notamment iltyiestitué I'assurance qualité de ces systemes.
Proposition de directive de la Commission Européesur les signatures électroniques, mai 1998

Documents ayant, directement ou indirectement,rd@eeun impact sur le fonctionnement des laboradooe
donnant des orientations sur les évolutions difimation médicale :

1.
2.
3.
4

5.

Normes 1SO 9000

Normes EN 45000

Document 1012 du COFRAC (Comité Francais pour Féditation)

Manuel d'accréditation des établissements de sEntANAES (Agence Nationale pour I'Accréditatian e
I'Evaluation en Santé) : version expérimentaleudief 1998

Discours de Bernard Kouchner aux 4émes rencont@éiques du Mans (6 novembre 1998)

A partir de tous ces textes et d'une réflexionlssimodes de fonctionnement des laboratoires diusilisation des
systemes informatiques, le groupe de travail suGRUI de la SFIL (Société Francaise d'Informaticde
Laboratoire) a émis des recommandations qui S@etit autour d'un certain nombre d'idées direcirice

ONoO~WNE

Respect du cadre juridique et réglementaire

Protection des personnes et du secret médical
Responsabilités du biologiste

Assurance qualité des systémes informatiques aedtdire
Responsabilisation des différents acteurs et inteamts
Tragabilité des actions et interventions

Evolution des systémes informatiques de santé
Dématérialisation des documents

Ces recommandations ont été déclinées en 14 obspitr

1.

2.

Sécurité des donnégsou sont traités les aspects correspondant a aéitéudu contenu des dossiers
informatisés, les notions de sauvegardes et redians.

Confidentialité - Accés aux donnéesdans ce chapitre sont précisées les recommandatiatives a la
confidentialité, au secret professionnel, a I'aands informations avec une mention particuliererpes
télémaintenances.

Enregistrement des demandes - Prescription conne&éce chapitre précise les données minimales
d'identification a enregistrer et les conséquenhtesroit des patients a bénéficier anonymemenibde t
acte médical, ainsi que de leur droit au libre i laboratoire dans le cas de la prescriptiomeotée.
Réalisation des analyses - Validation biotechniquel est ici insisté sur la tracabilité, avec notaent
identification des personnes effectuant les adelniques dans un but de responsabilisation vis des
ceux-ci, responsabilisation qui va dans le sermrsedaugmentation de la qualité.

Page 2 sur 23



11.

12.

13.

14.

Validation biologique - Aide a la validation - Validation électronique ici le GBUI prend en compte les
aspects médico-légaux et réglementaires, mais ¢@mnpte également des avancées technologiquess tell
gue l'existence de systémes experts d'aide aititiah.

Libération des Résultats - Signature électroniquece chapitre traite des conditions d'émission des
résultats et de leur tracabilité.

Télécommunications et transmissions électroniquese chapitre précise les conditions de transnmissio
distance de données médicales en tenant compteisle®glements et codes de déontologie.

Archives, les archives électroniques ne se distinguentdpasautres archives, il y est précisé les régles et
précautions spécifiques a ce type d'archives.

Tracabilité, identification horodatée des actions et des asten vue d'une amélioration de la qualité.

. Informatique et libertés, ou il est rappelé les obligations découlant ddolade janvier 1978 : la

déclaration, la protection des personnes et le drtinformation.

Contrbles et maintenancesil y est traité de la mise en place d'une paliigyualité de I'utilisation des
systemes informatiques de laboratoire.

Certification, le GBUI définissant des obligations et recomménda prévoit dés a présent la possibilité
de certification par rapport a celles-ci.

Biologie délocalisée ol sont émises des recommandations concernargnkdyses effectuées hors du
laboratoire.

Biologie multisites ou sont traités les aspects spécifiques aux upgroents de laboratoires (SEL,
contrats de collaboration, plateaux techniques conspn...) en relation avec la législation en vigueu

Le GBUI, dans tous ces chapitres, correspond autralatteindre, il est certain qu'actuellement ausystéme
informatique de laboratoire ne satisfait en todaditix exigences et recommandations du GBUI, aresiltdoit donc
étre considéré comme un outil devant favoriseollétion de l'offre effectuée par les fournisseens,fonction des
obligations des biologistes et des droits des pegienotamment dans le cadre de I'évolution deseses
d'information médicale.

Toutefois certaines exigences et recommandationggmondent a I'application stricte de la Iégislatet de la
réglementation en vigueur (Loi informatique et fiés, GBEA, codes de déontologie, ...) et a ce tigvraient étre
appliquées a tous les systémes informatiques dedtdire, méme les plus anciens.

Il est également un guide méthodologique pour laemén place d'une réelle assurance qualité comterna
['utilisation de Il'outil informatique dans les labtoires, au méme titre que les automates et sgstemalytiques,
car, de plus en plus, l'informatique participeéfaboration du résultat final et son interprétatiba facon active, par
création de nouvelles données en utilisant desigigres de complexité croissante.

Enfin le GBUI tient compte du fait que les systérmdermatiques des laboratoires font et ferontptles en plus,
partie d'une véritable chaine de l'information astes délais de transmission des informations exnéemt courts,
ce qui nécessite que l'information produite soitplas fiable possible au moment de son émissioquet les
éventuelles anomalies de fonctionnement puisseetditectées et corrigées compte tenu de leur inqacles
systemes en aval, destinataires de ces informatdos limportance attachée a la tracabilité detoms ou
événements.
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10.

11.

12.
13.
14.
15.
16.

17.

18.

Glossaire

Accréditation : Reconnaissance par des pairs de la compétgraceune tierce partie d'une entité
(laboratoire, organisme certificateur, organisniesg@ection....)

Administrateur du systéme : fonction d'un utilisateur ayant des droits pmatdiers. En général
l'administrateur du systéme geére les droits daggauttilisateurs, les procédures de contrdle ent@aiance

du systeme (sauvegarde, restauration, archivagamg#age, ...), il peut consulter toutes les deané
présentes au niveau du systéme (données patigner§ traces, ...). Il est recommandé qu'il ntygalun
seul utilisateur ayant la fonction d'administratdursystéeme. L'administrateur du systéme s'il ipastle
biologiste lui-méme agit sous son autorité.

Alphanumérique : ensemble de caractéres comprenant des lettrejsisgnies et minuscules) et des
chiffres.

Archivage : procédure consistant a transférer (a recoplensémble des données des patients et les
paramétrages contenus au niveau du systéme infgueatur un support physique différent (disque diean
magnétique, papier, microfilm, ...) en vue de leanservation a long terme et de leur consultation o
édition future. La durée de validité d'une archigt égale a la durée de vie du support et des reaen
consultation utilisés, elle ne peut étre inféricauta durée Iégale de conservation des archives.

Assurance qualité: démarche d'une entreprise ou d'un laboratoirs'gngage a prouver a ses clients que
I'ensemble de son systéme qualité est bien maitrisé

Base de donnéesensemble structuré, ordonné et cohérent de felgermettant de stocker et retrouver
facilement des informations.

Certification : La certification c'est une reconnaissance déocomté ( p. ex : a la norme ISO 9002, a une
norme produit, a un référentiel, etc...).

Code : ensemble de caractéres alphanumériques permeitidentifier un utilisateur, chaque utilisateur
doit avoir un code qui lui est propre (personn¢lumique dans le systéme informatique, a chaque cod
utilisateur sont associés des droits au niveawystése.

Code utilisateur, code personnel code permettant d'identifier une personne se extant a un systeme
informatique. Ce code doit identifier la personiie-méme et non sa fonction car plusieurs personnes
différentes peuvent avoir la méme fonction (p.ewld@iste, Technicien, Administrateur, ...), pante un
utilisateur peut avoir plusieurs codes personneflsespondant & ses différentes fonctions au nivkau
systeme. Un code utilisateur doit étre associé maetnde passe personnel et un seul.

Connexion: procédure permettant a un utilisateur de s'ifientau niveau du systéme par l'intermédiaire
d'un code et un mot de passe personnels et duotitissysteme informatique en fonction des draifislgj

ont été alloués par l'administrateur du systemeestl recommandé qu'un utilisateur ne puisse pas se
connecter simultanément au niveau de plusieursiacmr.

Cryptage, encryptage, chiffrement: procédé consistant a transformer des informatems/ue de les
rendre incompréhensibles par une personne nonisgeoa les consulter, I'utilisateur doit disposene
clef lui permettant de décrypter (déchiffrer) lessege et ainsi le rendre a nouveau compréhensible.
Déconnexion: procédure permettant a un utilisateur de ne ptilser le systeme informatique et en
général de libérer le terminal pour permettre lanexion d'un autre utilisateur.

Données: informations élémentaires correspondant a deishlas distinctes (p.ex : nom, prénom, code
d'une analyse, résultat d'une analyse, ....).

Données nominatives informations permettant d'identifier une persamirectement ou indirectement
(nom, prénom, adresse, code INSEE, numéro d'héspttan, ...)

Fichier : ensemble structuré de données, le fichier edtlgture élémentaire de stockage de l'information.
Fichier trace : fichier contenant I'ensemble des actions cora@rnone fonction du systéme, horodatées,
avec identification de l'utilisateur. Les fichidraces doivent permettre de retrouver toute I'ristd'une
fonction et doivent étre éditables.

Item : élément minimal d'un ensemble organisé (PetiteRdpben informatique un item peut étre une
donnée, mais le plus souvent les items sont désaitedirs logiques (de type Oui/Non) qui peuveng étr
rassemblés pour former une seule variable ou donbéas les systémes informatiques modernes
l'information est constituée de 'mots' de 32 bdsvant chacun prendre la valeur 0 (Non) ou 1 (Qui)
'mot' peut donc comprendre 32 items : par exempé variable d'état d'un dossier ne comprenant qu'un
seul mot peut contenir 32 indicateurs ou itemsédéfiits (identité vérifiée, demandé en urgencepeisq
contagieux, validé techniquement, validé, impriar&hivé, facturé, ....)

Modem : acronyme de MODulateur - DEModulateur, dispbsiectronique permettant de se connecter au
réseau téléphonique pour faire transiter des irdtions numériques sur un réseau vocal.
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19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

29.
30.

31.

32.

33.

34.

35.

36.

37.

Mot de passe génériqgue mot de passe commun a plusieurs utilisateurs sigtéeme, I'utilisation de ce
type de mot de passe ne permet pas d'authentféer @ertitude la personne connectée, I'utilisatierce
type de mot de passe est donc a proscrire.

Mot de passe personnelmot de passe correspondant a un et un seuhitgilis c'est un code secret connu
de lui seul permettant de l'authentifier avec tet8 lorsqu'il se connecte au systéeme. Un mot deepa
personnel ne peut étre associé qu'a un seul cosenmel.

Norme : Document définissant des spécifications techesqet validé par un organisme reconnu. La norme
se distingue de la régle technique par son camd#@ultatif, excepté dans deux cas : lorsqu'udtérr
ministériel en décide autrement et pour les marphéécs.

Paramétrage : le paramétrage fixe, selon des spécifications |'délisateur, des variables de
fonctionnement définies dans le logiciel. Il perntapporter des modifications fonctionnelles a un
programme sans intervenir dans I'écriture mémerdgramme. Le paramétrage doit étre effectué awant |
mise en service du logiciel et peut étre modifiécenrs d'utilisation en en pesant soigneusement les
conséquences.

Passivation, inactivation d'un terminal : procédure assurant la déconnexion d'un terngéihé rendant
inefficace en affichant un écran neutre ou videadtivation, de plus, interdit I'utilisation durteinal tant

gue celui-ci n'a pas été réactivé (par I'administradu systéme).

Prescription connectée: procédure consistant a transmettre toutes lésnmations concernant une
prescription par voie télématique, ces informatisost alors enregistrées automatiquement par iatelir

du laboratoire; cette procédure permet de dimiteueharge de travail de secrétariat a l'accueil'@titer

les recopiages sources d'erreurs.

Qualité : ensemble des propriétés et caractéristiquesplamiuit ou service qui lui confere la capacité a
satisfaire les besoins d'un client.

Réactiver, réactivation : procédure permettant d'autoriser a nouveauidatibn d'un terminal, cette
procédure ne peut étre effectuée que par I'admatesir du systeme.

Référentiel : Document comportant des exigences a satisfaig Btre accrédité. En général il est
constitué d'une norme plus des exigences spéc#igllerganisme d'accréditation.

Réseau: systtme de communication entre ordinateurs sudl&érentes machines sont généralement
reliées par cables, mais éventuellement par onde.

Réseau ouvert réseau public non protégé (p.ex réseau télégheninternet, ...).

Restauration : procédure consistant a remplacer les donnéesellhent au niveau du systéme
informatique par celles qui sont contenues dadgtaiére sauvegarde, cette opération est effetusgue

les données ou fichiers ont été altérés suite aamoenalie de fonctionnement. Dans ce cas toutes les
données qui ont été enregistrées depuis la demmpEnation de sauvegarde sont perdues.

Saisie, ressaisie écriture de données frappées au clavier en V@i dstockées ou traitées par un systeme
informatique. En cas de restauration il est néoesske saisir & nouveau toutes les données eméegst
depuis la derniére sauvegarde, méme celles qui pantenues automatiquement a partir d'autres
ordinateurs.

Sauvegarde: procédure consistant a transférer (a recop@nsémble des données contenues au niveau du
systéme informatique sur un support physique diffé(disque, bande magnétique, ...) de celui étiis
fonctionnement normal, en vue de leur restauragoncas de probléeme. La sauvegarde réalise une
"photographie” du systéme a un instant donné. ltéedde validité d'une sauvegarde est égale a iadeér
séparant deux sauvegardes consécutives.

Serveur : systéme informatique (matériel et logiciel) pettawet a des utilisateurs de consulter des données
et de partager des ressources (disques, fichiepgimantes, ...) ou informations. Les utilisatew®vent
appelés clients, peuvent étre connectés au sese#udirectement (terminal), soit par un réseaerim
limité aux seuls utilisateurs (réseau local), soifin & distance (réseau d'entreprise, réseauhteiégue,
Internet, ...).

Support (d'information) : dispositif permettant d'enregistrer des informmagi en vue de leur consultation
ou traitement ultérieurs, parmi ceux-ci on peukercit les disques durs, les disquettes, les bandes
magnétiques, les disques optiques (CD-ROM), ...

Systéme qualité ensemble des moyens (structure d'organisatiatépures, procédés, ...) permettant de
gérer la qualité.

Télémaintenance: opération consistant a utiliser un ordinatewési distance et connecté en général par
le réseau téléphonique pour effectuer des opémtidm maintenance (nettoyage des fichiers, dé
fragmentation des disques, mises a jour, répardgdichiers abimés, ...); cette opération nécessitivent

un logiciel spécifique.

Télématique : ensemble des moyens et méthodes permettant mférar des informations a distance,
parmi ceux-ci on peut citer : les fax, minitelsv&airs de résultats, imprimantes déportées, ...
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38. Terminal : dispositif permettant & un ordinateur de commuer avec le monde extérieur, les terminaux
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assurent l'interface entre 'hnomme et la machimepeut citer parmi ceux-ci : I'écran, le claviegs |
imprimantes, les scanners, ..., et depuis peu lésophones, les caméras vidéo, les appareils
photographiques numériques,...

Sigles et abréviations

CDAM : Catalogue Des Actes Médicaux

CNIL : Commission Nationale Informatique et Libertés

ISO : International Standard Organisation, organisnerirational de normalisation regroupant plus de 100
pays, la France y est représentée par 'AFNORnNbeses ISO les plus connues concernent la séri@ 900
qui se rapporte au management de la qualité

NCAM : Nomenclature Commune des Actes Médicaux, la NCAbIt dans le futur remplacer
simultanément la NGAP et le CDAM

NGAP : Nomenclature Générale des Actes Professionntdst @ nomenclature qui définit la valeur
remboursable des actes (en B, Z, K, P, ...)

SEL : Société d'Exercice Libéral

SFIL : Société Francaise d'Informatique de Laboratoires

SGL : Systeme de Gestion de Laboratoire

SIL : Systéme Informatique de Laboratoire

. VAO : Validation Assistée par Ordinateur, ce mode dkdation utilise un logiciel spécifique pour

préparer la validation par le biologiste
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| - Sécurité des données

| - 1. Définitions
La sécurité des données est la qualité d'un systforenatique qui garantit que les informationsiloqeontient
sont identiques a celles qui ont été introduiteasdie systéme, qu'elles n'‘ont pas subi d'altératban
modification, au cours des divers traitements ell quiy a pas eu perte ou altération d'information.
Il'y a deux niveaux caractérisant la sécurité demdes :
- lintégrité des données qui traduit le fait gedes-ci sont exactes ou strictement conformedlascgui ont été
introduites dans le systéme, que ce soit manuetiemeautomatiquement.
- l'intégrité de l'information qui traduit le fajue toutes les données sont présentes et inteégres.

| - 2. De l'importance de la sécurité des données
Les systémes informatiques modernes de gestioabdedtoires d'analyses de biologie médicale poasélds
fonctions élaborées et performantes d'analyse ates dossiers des patients afin d'en vérifiarolaérence
biologique et médicale et d'en préparer la valatagiar le biologiste.
Ces fonctions utilisent, notamment, les résultatrseurs du patient, lorsqu'ils existent, pouringif leur
analyse en fonction du contexte clinique et théutigee.
L'absence de disponibilité d'un résultat antériexistant, ou sa corruption peut entrainer des lusiuns
erronées, soit sous forme de faux positifs, saitositi sous forme de faux négatifs lesquels risqdenpasser
totalement inapercus.

| - 3. Intégrité des données
Le biologiste est responsable de l'intégrité damdes contenues dans le systéme informatique dualalire,
ce qui implique :
- que le systéme informatique soit congu de fac@witer les erreurs a tous les niveaux (saisiestetnents,
stockages, liens dans la base de données, trarmmsisaditions archivages, ...).
- qu'il existe des procédures de vérification aeégrité des données (contréles de dossiers izayetiau sort,
vérification de la cohérence des données, ...afdipartie du plan assurance qualité du logiciefmmnément
au chapitre XI ;: Contréle et maintenance des syssanformatiques de laboratoire.
- qu'il existe des procédures permettant de restdes données a leurs valeurs d'origine en casigtatation
d'altération de celles-ci, et que ces procéduresefa I'objet d'archives indiquant au minimum jeetgl'action
effectuée, sa date et son heure, la liste desadessincernés ainsi que l'identité de la persontaiaée ayant
effectué cette procédure. Il est recommandé quedssiers ayant fait I'objet d'une restauratiorcouwection
des données soient marqués comme tels.
Le biologiste étant responsable du choix et dutfonoement du systéme informatique, il doit s'assque le
systeme informatique remplit bien ces spécificati@h que les procédures sont effectives et effertant
mises en oeuvre.

| - 4. Intégrité de l'information
Le systeme informatique doit comprendre, le bidtgdoit mettre en oeuvre, des procédures destinéeser
la perte d'informations en cas de panne ou de dgsfmnement du systéme informatique, ce qui inyaiq
- que le systeme informatique comprenne une proeétiel sauvegarde de I'ensemble des données aquilémo
et des paramétrages correspondants.
- que ces sauvegardes fassent I'objet de procédientfiées, a intervalles de temps fixes prédgfian
fonction de l'activité du laboratoire.
- que l'exécution de ces procédures de sauvegasde f'objet d'archives comprenant au minimum ta da
I'heure d'exécution.
- qu'il existe effectivement une procédure de rgstion des données a partir de la derniére sawega
- qu'aprés une restauration des données a partia derniére sauvegarde, toutes les données quétént
enregistrées depuis la derniére sauvegarde letsoruveau.

Remarques et recommandations :
L'obligation de ressaisie des données enregisttépsis la derniére sauvegarde impose, sur un phtigpe,
gue le volume a ressaisir soit le plus faible gussia cette fin les sauvegardes seront donc lesfptquentes
possibles, une sauvegarde par jour parait étr@nrcdmpromis.
Il est recommandé que les procédures de sauvegaigmt effectuées automatiquement, sans aucune
intervention du personnel du laboratoire.
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Il . Confidentialité - Accés aux données

Il - 1. Confidentialité (cf. GBEA)
"Toutes les informations relatives aux patientsvdot étre considérées comme confidentielles eégéats par
le secret professionnel.
Les résultats des analyses de biologie médicalpewerent étre communiqués qu'au patient lui-méme, au
praticien prescripteur et a tout autre praticiensigné par le patient sauf dérogation ou regles Bpges
prévues par la loi et les reglements en vigueur."

Il - 2. Accés aux données et confidentialité
Le biologiste est garant de la confidentialité tdsrmations relatives aux patients.
Le devoir de confidentialité s'étend a toute pemsoayant accés aux données dans l'exercice noemsg¢s
fonctions sous la responsabilité du biologiste.
Ce qui implique :
- que I'ensemble du personnel du laboratoire eshsoau secret professionnel.
- que les personnels des sociétés de serviceséshdega maintenance du systéme informatique samis au
secret professionnel et au devoir de confidendialit

Il - 3. Protection du secret professionnel
L'organisation du laboratoire et le systéeme infdiquee du laboratoire doivent comprendre des disii®si
efficaces de protection des informations relati@eg patients contre toute tentative d'acces papdesonnes
non autorisées (violation active du secret) aing contre toute visualisation de celles-ci pargirsonnes non
autorisées, méme sans tentative d'acces (violptiesive du secret).
A cette fin I'accés au systéme informatique dudatmire doit étre protégé par une procédure deexdan avec
identification de la personne et un mot de passsopeel.
Le systeme informatique doit comprendre une proedie déconnexion des personnes autorisées, soit
automatique apres un intervalle de temps d'inaétpiédéfini, soit volontaire a la fin de I'exéoutides taches,
ou mieux une association des deux. Cette procédaiteafficher un écran neutre ne comprenant aucune
information relative aux patients.
Toute tentative de connexion avec lidentificatidone personne autorisée, infructueuse aprés @ssais
successifs doit invalider les droits d'accés déegmlet faire I'objet d'un rapport dans un fichteace. Il est
conseillé que cette invalidation des droits d'acsmis associée a une passivation du terminal qooretant,
surtout si celui-ci est situé dans une zone ouatagmnes non autorisées peuvent se trouver (seatésalles
de prélevements, ....)
Toute tentative de connexion avec une identification autorisée, apres trois essais successifpnibquer
la passivation du terminal correspondant et faitgét d'un rapport dans un fichier trace.
Seul I'administrateur du systéme doit pouvoir sétablir les droits d'accés d'une personne autrig#es
invalidation de ceux-ci, soit réactiver un termirgdrés sa passivation suite a une tentative d'acqu$ori
frauduleuse.
Aucun terminal apte a présenter des informatioteives aux patients (écrans, imprimantes, faxne.doit se
trouver dans les zones normalement accessiblesidic gn I'absence de personnel autorisé (sal&tedte,
coulairs,...), l'agencement des locaux et I'im@tiah des terminaux du systéme informatique doiédr tels
que la visualisation de données relatives aux miatigar des personnes non autorisées ne soit paibligo

Il - 4 . Protection du secret professionnel et matenance
Les personnels des sociétés de services chargkes rdaintenance du systéme informatique sont soamnis
secret professionnel vis a vis des informationssli@ux patients qu'ils auraient a connaitre darertice de
leurs fonctions.
La société chargée de la maintenance doit s'engpgeicontrat écrit, & ne jamais divulguer ni traetre a
quiconque les informations auxquelles elle aurzita.

Il - 5. Protection du secret professionnel et téléaintenance
Les procédures de télémaintenance doivent gatargecret professionnel contre toute tentativecdapar des
personnes non autorisées.
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A cet effet les dispositifs permettant I'acces gatésne informatique du laboratoire (modem, résedliq ...)
doivent étre en permanence inactifs, ils ne doi&n¢ rendus actifs qu'a l'initiative du biologisia de
'administrateur du systéme, avec l'accord du biste, aprés contact avec le technicien chargéade |
télémaintenance.

Ces dispositifs ne doivent étre actifs que penttadiurée nécessaire a la télémaintenance, la déximmdu
technicien effectuant la télémaintenance doitriestiver.

La connexion du technicien de maintenance doit aotep une procédure d'identification et d'autortsate
celui-ci avec un mot de passe personnel et ingmniplans un fichier trace du systéme de gestidah@ratoire.

La procédure de connexion doit identifier la persoreffectuant la télémaintenance, en aucun cas une
identification de la seule société de maintenassersie d'un mot de passe générique ne devraoftrée.

Le fichier trace de la télémaintenance doit comgreroutre les indications ci-dessus, la date euté de
début, la date et I'heure de fin et la liste defoas ou commandes effectuées par l'opérateur de
télémaintenance.

11l . Enreqgistrement des demandes - Prescription amectée

1 . Droits des patients

Les patients ont le droit a bénéficier de tout awéalical anonymement, ils ont donc le droit de ag géclarer
leur identité.

Les patients ont le droit de refuser que leur idé&rgoit enregistrée au niveau du systeme infoquatidu
laboratoire, ils doivent alors étre prévenus dee®les conséquences qui en découleraient.

Les patients ont le droit de vérifier et éventuakat de demander la correction de tout élémentuteidentité
enregistré au niveau du systéme informatique dorébire.

2 . Identification des patients

Le biologiste doit tout mettre en oeuvre, dansndté de ses moyens et des droits des patients,geBssurer :

- de I'exactitude de l'identité des patients

- de I'exactitude des droits a prestations de oeux-

A cette fin, il pourra demander la présentationalge piece permettant de justifier de I'identitépatient (carte
d'identité, permis de conduire, carte professidene) comportant au moins une photographie.

En cas de non-présentation, ou de refus de préisentie ces documents, le biologiste est tenu egstrer le
patient sous l'identité déclarée par celui-ci. Dagssconditions il est conseillé :

- que le systéme de gestion du laboratoire comportéem permettant de distinguer les dossiers femgruels
l'identité du patient n'est pas garantie.

- que le systéme de gestion du laboratoire ne fpasele rattachement de ces dossiers avec desidossi
antérieurs ou futurs de patients ayant la mémeitéen

Le systeme informatique du laboratoire devra estegiau minimum :

- le nom du patient

- le nom de jeune fille pour les femmes mariées

- le prénom du patient

- la date de naissance du patient

- le sexe du patient

Il - 3. Données médicales et médico-administratas

Le GBEA précise quélLe biologiste doit refuser tout préléevement efiéctians des conditions incorrectes.
L'identité et la qualité du pré leveur doivent émdiquées ..."

De méme il indique quéDate du prélevement : elle doit étre connue aveiigion, ainsi que I'heure du
prélevement, pour éviter ..."

En cas de refus de traiter un ou plusieurs prélewsrie biologiste doit pouvoir justifier ce ref¥autre part
le biologiste doit pouvoir disposer de tous lesrédéts utiles pour l'interprétation des résultatsatalyses.

A ces fins, le systéme informatique du laboratdivé permettre d'enregistrer, au minimum :

- l'identité du prescripteur

- l'identité et la qualité du pré leveur

- la date et I'heure du (ou des) prélevement(s)

- la nature du (ou des) prélévement(s)

- les conditions particulieres de prélevement, ea problémes rencontrés, la conformité du (ou des)
prélevement(s) par rapport aux analyses a effectuer

- éventuellement les conditions particulieres degfert du (ou des) prélévement(s)
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- 'état et les caractéristiques du (ou des) pedient(s) a sa (leur) réception
- les renseignements cliniques, diagnostiqueséeaeutiques.

Il - 4 . Prescription connectée
La prescription des analyses par voie télématiguestription connectée) doit respecter le droilitzne choix
du laboratoire exécutant par le patient. A cette ffiors le cas ou le prescripteur, en accord awgatient,
effectue lui-méme le prélévement et le prend emgeha
- l'original de la prescription doit étre remis@atient par le prescripteur
- il ne peut pas y avoir de transfert direct, paiewélématique ou non, de la prescription du piesur vers un
laboratoire. En effet si le patient choisissaitcdefier la réalisation des analyses a un autrerégdbioe il serait
en droit de porter plainte pour violation du se@metfessionnel
- le rapatriement automatique de la prescriptionlahoratoire doit étre conditionné par la préserae,
laboratoire, du patient ou des prélévements.
La prescription connectée doit respecter le seurefessionnel et la confidentialité, a ce titreeetloit se
conformer strictement aux prescriptions relativela dransmission de données nominatives (chapitie- V
Télécommunications et transmissions électronique2)A
L'existence de procédures de prescription conneetdtee un (ou des) laboratoire(s) et un (ou des)
prescripteur(s) ne doit en aucun cas étre un arguenearactére commercial ou concurrentiel, ellelgie pas
faire I'objet d'une publicité quelconque.
Il est possible d'envisager la réalisation de sew/gpécialisés pour la prescription connectéex cedevront
satisfaire aux méme contraintes et obligationslgsiserveurs de résultats.

IV . Réalisation des analyses - Validation biotechque

IV - 1. Rappel du GBEA
Le GBEA (art lll - 3 .Validation des résultats) pise :
"La validation des résultats est double : elle com@ une validation analytique, qui peut étre rééé par le
personnel d'exécution sous la responsabilité dulobiste, et une validation biologique qui est de la
compétence exclusive du biologiste.
La validation analytique doit étre soumise a desgédures précises écrites. Elle ne doit étre affscu'apres
avoir vérifié les indicateurs de bon fonctionnemdes instruments et pris connaissance des résuttats
contr6le de qualité interne."

IV - 2 . Validation analytique et validation biotechnique
La validation analytique se limite au contrdle dmbonctionnement des systémes analytiques teldéfiai
dans le GBEA (indicateurs des instruments, contliélgualité interne), elle a pour seul but de igrifue les
conditions techniques de réalisation des analyses nformes aux procédures et qu'elles garantissee
qualité optimale du résultat.
La validation biotechnique comprend la validati@thnique mais prend en compte d'autres parametres,
notamment les valeurs antérieures pour un mémerpatielta check), les valeurs usuelles (différertes
valeurs de références), les valeurs pathologiqua€rees, ..., afin de moduler certains seuils dige
entrainant des actions au niveau analytique (ragass controles, dilutions, ...).

IV - 3. Validation biotechnique informatisée

Si la validation biotechnique est réalisée dire@stsur le systeme de gestion de laboratoire, olessysteme
de gestion des automates, le technicien doit poulisposer a ce niveau de toutes les informatiéeessaires,
éventuellement sous forme synthétique ou abréggamment :

- les caractéristiques du ou des échantillons (aaaspect, ...)

- les indicateurs concernant le fonctionnementadgsmates (alarmes, ...)

- les indicateurs concernant le contrdle de qualittnoment de la réalisation de I'analyse

- le cas échéant les valeurs précédentes avargsaggou dilution du ou des échantillons

- les indicateurs éventuels concernant les deksich

Il est recommandé que le technicien puisse dispdsees informations traduites en clair pour chaanedyse
par l'intermédiaire d'écrans pouvant étre appelégamande.

Si le systeme informatique dispose d'un moduledd'ai la validation biotechnique, le résultat de apalyse
doit étre disponible a ce niveau.

Le technicien doit pouvoir, lors de la validatiomtechnique, introduire tout commentaire qu'il jugile a

linterprétation d'un ou plusieurs résultats, qee soit au niveau de l'analyse élémentaire, au nivd=a
I'échantillon ou de la fiche patient dans sa glib®al
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IV - 4 . Tracabilité de la validation biotechnique

Il est recommandé que le systéme puisse enregaitraiveau de la fiche du patient I'ensemble dégateurs
définis ci dessus.

De méme il est recommandé, dans un but de respbsatbn du personnel technique vis a vis de dact
technique et de la prise en compte des exigenc&Bd#HA correspondantes, que le systeme puisse stnayi

au niveau de la fiche du patient, le code ou ltifiant du technicien ayant effectué la validatimntechnique
d'une ou plusieurs analyses, ainsi que toutes fmatliiins apportées aux différents résultats de diethe.

La validation biotechnique pouvant étre fragmenaeniveau d'une analyse ou d'un groupe d'analyses a
l'intérieur d'une fiche de patient, il est recomd@mue ces informations soient enregistrées alanide
chaque analyse élémentaire a l'intérieur de la&fich

Si la validation biotechnique est effectuée sur aystéme informatique de gestion d'automates il est
recommandé que l'ensemble de ces informations tsti@msmises au systéeme de gestion du laboratoire e
intégrées dans la fiche du patient.

Si le systéme dispose d'un module d'aide a laat#did biotechnique, il est recommandé que le résdk son
analyse soit également intégré dans la fiche demat

Si un module d'aide a la validation biotechniquieugiisé pour trier les dossiers et ne présentiar\éalidation
biotechnique que les dossiers non acceptés par-aigelious les dossiers validés automatiquement qear
module doivent étre marqués comme tels et comptmtisrles indicateurs définis ci-dessus.

V . Validation biologique - Aides a la validation -Validation électronique

V - 1. Rappels du GBEA

Art Il -1.2 . Comptes rendus d'analyses - Obligatidu biologiste :

"Le biologiste doit, en accord avec les dispossiorglementaires : valider les résultats des examen
biologiques aprés s'étre assuré de leur exécutiriacme aux recommandations du présent guide;"

Art lll - 3. Validation des résultats

"La validation des résultats est double : elle com@ une validation analytique, qui peut étre rééé par le
personnel d'exécution sous la responsabilité dulobiste, et une validation biologique qui est de
compétence exclusive du biologiste.

La validation biologique doit s'assurer de la cotilfigé de I'ensemble des analyses réalisées [munéme
patient & des temps différents, compte tenu, leéchéant, des variations de son état clinique frdéements
subis, et des résultats antérieurs. La fiche deeignements cliniques est une aide pour l'intespioét des
résultats et, éventuellement, la poursuite desstiyations."

a

V - 2. Validation biologique informatisée - Aidesa la validation

Si la validation biologique est réalisée directetraur le systéeme de gestion de laboratoire, leobiste doit
pouvoir disposer a ce niveau de toutes les infdomatnécessaires a son expertise, éventuellemastfeome
synthétique ou abrégée, notamment :

- les renseignements sur le patient (age, sexatésleement profession, ...)

- les renseignements sur les conditions de prélemem

- les renseignements sur la nature et les partittdades échantillons

- les renseignements cliniques et thérapeutiques

- les résultats antérieurs lorsqu'ils existent

- les divers commentaires, notamment ceux issua daidation biotechnique.

Il est recommandé que le biologiste puisse dispdsetes informations traduites en clair par l'img&diaire
d'écrans pouvant étre appelés a la demande.

Il est recommandé que le biologiste puisse accé&tar niveau, par l'intermédiaire d'écrans pouvdrd
appelés a la demande :

- a I'ensemble du dossier du patient (fiches pEmuted)

- aux résultats du contrdle de qualité

- si elle existe a I'analyse du systéme d'aidevalidation biotechnique.

Si le systeme informatique dispose d'un moduleld'ai la validation biologique, ou d'expertise bgidpie du
dossier, le résultat de son analyse doit étre dibfma ce niveau.

Le biologiste doit pouvoir, lors de la validatiomologique, introduire tout commentaire qu'il jugéles a
l'interprétation d'un ou plusieurs résultats, q@e soit au niveau de l'analyse élémentaire, au nivd=a
I'échantillon ou de la fiche patient dans sa gliv®al
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V - 3. Validation biologique Assistée par Ordinatar (V.A.O.)

On entend par validation assistée par ordinatel/.8u0O. le fait que le systéme informatique ne prés a la
validation par le biologiste que les dossiers noaeptés par un module d'expertise biologique dsidgsqu'il
soit intégré au systéme informatique de gestiolaleratoire ou sous forme d'un systéme spéciatin@eacté a
celui-ci.

L'utilisation de ce mode de validation n'exonérdi@ogiste d'aucune de ses responsabilités, notarnias
dossiers validés biologiquement de cette maniésenié sous l'entiere responsabilité du, ou d'utobiste.

Le systeme de validation électronique doit étreapeitré par le ou les biologiste(s) en ce qui corecées
modalités de validation ou non d'un dossier (bordesnormalités, de validation, d'alertes, deltackhe
diagnostics, origine du patient ou prescripteunsi®lité du systéme, ...), notamment le paramétdgjt tenir
compte des caractéristiques spécifiques de la ppaldes patients du laboratoire.

L'expertise effectuée par le systeme de validaélattronique doit étre le reflet de la connaissaecele
I'expertise du ou des biologiste(s) et sera considémme tel.

Tous les dossiers validés électroniquement doi&et marqués comme tels et comporter tous lesatelics
issus du systeme de validation électronique, Iebse de ces marqueurs doivent également étre piseaan
niveau des archives a long terme.

Un biologiste a le droit de refuser d'utiliser urogédé de validation électronique, en cas de [piérale
biologistes au sein d'un laboratoire le systemeval&lation électronique doit pouvoir étre désagctigéit
spécifiquement pour tous les dossiers devant @&fidés par un biologiste, soit totalement lorsgekieci a la
responsabilité de la validation biologique de kamble des dossiers du laboratoire.

Si le laboratoire ne comprend gu'un seul biologistes les dossiers validés électroniguement lenseous son
nom.

Si le laboratoire comporte plusieurs biologistes, dossiers validés par ce systéeme le serontwsaibe d'un
biologiste présent ayant accepté d'utiliser ceesyst soit d'un biologiste ayant spécifiquement piecele
prendre la responsabilité des dossiers ainsi \&alidé

V - 4 . Tracabilité de la validation biologique

Vi

VI

Il est recommandé que le systeme puisse enregairaiveau de la fiche du patient I'ensemble désateurs
définis ci-dessus.

Si le systéme dispose d'un module d'aide a la atidid biologique, il est recommandé que le résul@atson
analyse soit intégré dans la fiche du patient, éante qui concerne son analyse globale qu'auwdeahaque
parameétre analysé.

De méme il est recommandé que le systéeme puissgistier, au niveau de la fiche du patient, le code
l'identité du biologiste ayant effectué la validatbiologique.

La validation biologique pouvant étre fragmentéanimeau d'une analyse ou d'un groupe d'analysegérieur

d'une fiche de patient, en fonction des spéciafités particulieres de chaque biologiste, il esbremandé que
ces informations soient enregistrées au niveatadelyse élémentaire a l'intérieur de la fiche.

Si un systéme de validation électronique est @tifur trier les dossiers et ne présenter a lalatadin

biologique que les dossiers non acceptés par celdes recommandations ci-dessus deviennent des

obligations, de plus tous les dossiers validéscpamodule doivent, obligatoirement, étre marquésrne tels
et comporter tous les indicateurs définis ci-desgumpris le code ou l'identité du biologisteranm duquel
la validation électronique a été effectuée.

VI . Libération des résultats - Signature électronijue

1. Rappel du GBEA

"Les comptes rendus d'analyses doivent figuremusupapier a en-téte du laboratoire comportant leentrons
fixées réglementairement et étre signés par leojiste."

"Les comptes rendus ne peuvent étre communiquéprgs'les opérations de validation. Toutefois plmsr
patients hospitalisés et dans le cas des examemartkés en urgence, des résultats partiels peuveat é
transmis avant la validation biologique ...."

2 . Libération des résultats - Comptes rendus
Si la validation biologique est effectuée directatsur le systéeme informatique, il est recommandé q
I'édition des résultats ne soit possible que Idilsggont marqués comme biologiquement validés.

De la méme facon, il est également recommandé euks s résultats des examens marqués comme étant

effectués en urgence, ou transmis en urgence campiedu pronostic qu'ils impliquent, puissent &méés en
I'absence de validation biologique, dans des cimmditdéfinies par le biologiste, sous sa respotigabi
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Le systeme informatique devra pouvoir gérer cedragries particulieres (items spécifiques, paraagay ...).
Les éditions correspondantes devront comporter mpetion indiquant qu'elles ont été transmises avant
validation biologique vu l'urgence, et les doss@@gront étre marqués comme tels.

Lorsqu'un résultat partiel aura été transmis avafitiation biologique, le systéme devra pouvoirdéditer
aprés validation biologique, le compte rendu défidevra porter une mention indiquant qu'il annale
remplace le compte rendu partiel précédent.

VI - 3. Signature électronique

Lorsque les comptes rendus sont transmis par e@enaitique, il est recommandé qu'ils comportenotalité

des éléments obligatoires tels que définis darGBEA (en-téte, mentions fixées réglementairement, y
compris la signature.

A cette fin les systémes informatiques de laboratdievront pouvoir permettre I'apposition de lanaigre
électronique du biologiste sur les comptes renduos uélisant les moyens et les modalités définis
réglementairement pour la transmission des feuillesoins électroniques.

Si les comptes rendus sont transmis uniquementvper télématique, sans transmission a posteriori de
documents sur papier, en raison d'un contrat dih#émge avec le médecin concerné, les recommandatio
précédentes deviennent des obligations.

VIl . Télécommunications et transmissions électromues

VIl - 1. Echanges électroniques entre les laborai@s d'analyses médicales et les caisses d'assuramecaladie.
Les transmissions électroniques de données desatabres vers les caisses d'assurance maladid'dojdt de
décrets, arrétés et circulaires qui en définiskembontenu et les modalités, ainsi que de protscdlaccords
conventionnels, I'ensemble de ces documents feiepatégrante du présent guide.

VIl - 2 . Transmissions de données nominatives.
Les transmissions de données nominatives a caeantédical ou médico-administratif telles que : i@dén
(nom, prénom, sexe, age, adresse, ...), preseriptioésultats d'analyses, renseignements clinicies
thérapeutiques, méme codées lorsque ces codestmanae rétablir I'information initiale (CDAM, CIND,
NCAM, ...) ou de retrouver l'identité du patiento(Nécurité sociale, No INSEE, No d'hospitalisatidi®, ...)
sont sous la responsabilité de I'émetteur. Il estadresponsabilité de s'assurer que :

1) les procédures utilisées garantissent la confidgalité, ce qui implique :

a) lorsque ces données doivent transiter sur warésuvert (type Internet, intranet, ...) cellesl@ivent étre
cryptées. Le cryptage doit concerner au minimuntetoles données permettant d'identifier le patjisioim,
prénom, sexe, adresse, No INSEE, No sécurité social et/ou le prescripteur (Nom, prénom, adrekke
professionnel, No d'enregistrement a l'ordre, Il.)est conseillé que ce cryptage concerne égaleresn
éléments permettant d'identifier 'émetteur eekereur du ou des messages.

b) lorsque les données doivent transiter sur upatégterne a un établissement sur lequel peutrssecter du
personnel non médical ou non paramédical, les séglatives aux transmissions utilisant un réseater
s'appliquent.

c) l'identification du receveur et la vérificatides droits de celui-ci a recevoir ces données.

Le receveur n'est pas forcément une personne pleysigla peut étre un ordinateur qui devra étretiiie de
facon absolue par un nom, une adresse physiquaubautre moyen spécifique au protocole utilisé.

Dans le cas ou le receveur est une personne pleysapn identification et son authentification dexro
comprendre au minimum un code d'accés et un mqgiadse de 8 caracteres alphanumériques strictement
personnels ou utiliser les procédures d'identificest correspondantes a l'utilisation de la cartes de
professionnels de santé.

Dans le cas ou le receveur est un ordinateurt dle$a responsabilité de I'administrateur médieatelui-ci de
vérifier que seuls les personnels effectivementré&és aient accés a ces données.

2) les procédures garantissent I'intégrité des domes transmises.

Ce qui implique que le protocole de transfert dessnées doit comporter des procédures efficace®uledbe
des échanges vérifiant que le ou les messages segisdentiques au(x) message(s) envoyé(s) etcgae
procédures soient effectivement actives.

Au cas ou de telles procédures ne seraient paséesl (en raison de problémes momentanés par exXelapl
message émis doit en comporter la mention en afaird'avertir le receveur de la possibilité d'arsedans la
transmission des données.
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En cas d'échec de transmission ou de rupture denooration en cours de transmission le protocole de
transfert doit permettre de retransmettre autormaatigent et intégralement le ou les messages nonoou n
intégralement transmis.

3) l'archivage des transmissions est assuré

Dans tous les cas le protocole de communicatiorraderchiver, pendant la durée légale d'archivage de
dossiers des patients, la référence du ou desedssst l'identité du ou des receveurs, la dateéheture
d'émission du message acquitté par le receveur.

En cas de transmissions multiples d'un méme dogmier complément ou mise a jour, chacune des
transmissions devra étre archivée dans les mémmagdo

Ces archives devront pouvoir étre éditables etudtaides a tout moment.

VIl - 3. Utilisation de serveurs de résultats.

1) Présentation des résultats par le serveur

En cas d'utilisation d'un serveur de résultatsiniest transmettre les comptes rendus des analffeetuées par
le laboratoire il est de la responsabilité du os Omlogistes de s'assurer que les présentationsédeltats
faites par le serveur, quelles qu'en soient lesatitéd techniques (papier, terminal spécifique ibasscro-

ordinateur, minitel, ...), sont conformes aux cagsptendus transmis et que toutes les informationgenues
dans le compte rendu sont effectivement préserdaes tbs présentations effectuées par l'intermédicir
serveur.

En aucun cas il ne peut étre toléré que le seméeluise I'information & des mentions ou des indioat faisant
seulement référence a l'existence d'une donnéelénraptaire quel gu'en soit son type.

Au cas ou un serveur ne remplirait pas ces spatiifits, le ou les biologistes ont le droit de refusutiliser ce
serveur, sans justifications supplémentaires et sae ce refus leur soit opposable, quelle queladitrme
juridique de leur mode d'exercice.

2) Protocole de transfert des résultats - Sécuritdes données

Le protocole d'échange de données entre le systéimenatique du laboratoire et le serveur doit assu
l'intégrité des données, et a ce titre doit suiesemémes reégles que celles applicables aux échaeggonnées
nominatives.

Le protocole d'échange de données entre le seetdutilisateur final doit assurer l'intégrité désnnées, et a
ce titre doit suivre les mémes regles que cellptiggbles aux échanges de données nominatives.

Il est recommandé que le serveur puisse transnaitteystéme informatique de laboratoire la datbetre de
mise a disposition des données a l'utilisateul,fmatout si cette mise a disposition nécessitéraitement de
l'information au niveau du serveur.

Il est également recommandé que le serveur puissnhettre au systéme informatique de laborataicate et
I'heure de consultation des données par I'utilisdteal.

Au cas ou les archives du systéme informatiqueatlerhtoire pourraient avoir une valeur médico-léghds
recommandations précédentes deviendraient desatibhig et les informations correspondantes de e
partie intégrante de ces archives.

En cas d'échec de transmission ou de rupture denooration en cours de transmission le protocole de
transfert doit permettre de retransmettre automatigent et intégralement le ou les messages non ou
partiellement transmis.

3) Confidentialité

Les échanges de données entre un systéme infoumateylaboratoire et un serveur de résultats quorekent

a des échanges de données nominatives médicatesato-administratives dont le receveur est unnateiur

et a ce titre doivent en suivre toutes les presorip et obligations (cf. VII- 2 -1).

4) Archivage des transmissions

Lors de I'utilisation d'un serveur de résultatystéme informatique du laboratoire conservera tekiges des
communications dans les mémes formes et pendaméitae durée que dans le cas de transmissions déetonn
nominatives (cf. VII- 2 -3).

VIl - 4 . Utilisation de serveurs de prescriptions.
Elle consiste & enregistrer, sous la responsahiliécte du médecin prescripteur, la demande d'erésh
biologique(s) sur un micro-ordinateur et a transraetous les éléments de cette demande a un serveur
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spécialisé consultable par le laboratoire.

Les contraintes correspondant au protocole ets#darité du transfert des données sont les méneeseyx

décrits au chapitre VII-3-2.
L'identité du médecin prescripteur doit étre oliig@ment mentionnée, soit en
passe d'identification connu par le SIL.

clair, soit a l'aildlen mot de

Il est souhaitable qu'a l'occasion de la mise exteplde ces protocoles, une optimisation des dersande
biologiques soit réalisée par pathologies pringpalu par dialogue clinico-biologique.

VII - 5 . Utilisation de serveurs dans le secteuibéral.
L'utilisation de serveurs de prescriptions ou dailtdts ne peut, en aucun cas, étre un argumeataatére

commercial ou concurrentiel, et ne peut faire ébljune quelconque publicité.

En aucun cas un serveur ne doit étre dédié a unn @uoupe, de professionnels de santé. Tout wiofesel de
santé désirant utiliser un serveur doit pouvoivgiaacces, la seule limitation possible étantglattement de

droits d'accés prédéfinis destinés a assurer ifamement du serveur.

L'acceés aux divers serveurs doit étre strictemésenvé aux professionnels de santé, ils doiveatp@stégés

contre toute tentative de connexion par des peesonan autorisées.
Chaque professionnel de santé autorisé doit yiéemetifié, cette identification
d'acces et de droits spécifiques et personnels.

étant assortie dhaisations

Chaque professionnel de santé ne peut accéder vaaunidu serveur qu'aux informations qui lui sont
spécifiguement destinées, soit nominativement, &aértir d'éléments d'identification du patiente@eription
connectée), il est recommandé dans ce dernier wa<e soit la présence de la carte patient au unidam

terminal du professionnel de santé qui donne cesisations.

Tout serveur contenant des informations médicatesninatives ou non, doit étre sous l'autorité d'un
administrateur médical garant du respect des rétgflenstologiques d'utilisation de celui-ci, ainseqlu respect

du secret médical et de la confidentialité.

L'administrateur médical du serveur devra, lui-mgrdre sous une autorité morale et professionnelle

incontestable, il est conseillé qu'il soit sousitbeité conjointe des ordres
nationaux, suivant la vocation régionale ou natiek serveur.

professionnels régignau

Toutes les informations contenues dans le servpuelles concernent les patients ou les professiente
santé, sont considérées comme confidentielles poogont faire I'objet d'une transmission a quepse hors

des cas prévus expressément par la loi ou la régl&tion en vigueur.
Le serveur devra conserver une trace horodatéejnatuwe, de toutes les
connexions, des transactions effectuées.

VIl . Archives

VIII - 1 . Rappels de la |égislation

La loi du 3 janvier 1979 définit les archives comme
“'ensemble des documents, quels que soient letgy, taur forme et leur support matériel, produits @cus par
toute personne physique ou morale, et par toutisereu organisme public ou privé, dans l'exerciee leur

AN

activité".

connexions et tentatives de

1 - Laboratoires réalisant des analyses de biolmgigicale dans les établissements publics de santé

Arrété portant reglement des archives hospitalidte$1 mars 1968
SERIE R : Archives Médicales

No d'ordre Contenu Délai de conservation
204 Registre d'entrée des malades indéfiniment
205 Dossiers médicaux des malades (diagnostics, olisersacompte

rendus d'examens, clichés radiologiques, électiamgrammes) :

- dossiers d'affections de nature héréditaire stigbep d'avoir de
répercussions pathologiques ou traumatisantes slescendance

Indéfiniment

- dossiers de pédiatrie, de neurologie, de stongitokt de maladie
chroniques

70 ans

- autres dossiers, sous réserve de conservatiododsgers termingé
par les chiffres 100, 350, 600 et 850.

20 ans
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206 Documents du service social 70 ans
Enquétes Indéfiniment.
207 Dossiers et livres de laboratoires 20 ans

2 - Laboratoires soumis aux dispositions de lalol 1 juillet 1975

Décret du 4 novembre 1976 :
Art. 21. - Le relevé chronologique des analysegiméges en unités, effectuées par le laboratoirgansmises
par ce laboratoire a un autre laboratoire est iétdiltonservé pendant une période de dix anstHees a la
disposition des autorités chargées du controldatesatoires et de la bonne exécution des analyses.
Art. 22. - Les résultats nominatifs des analysésceiées par le laboratoire sont conservés pendenpériode
d'au moins cing ans.

Les résultats nominatifs des analyses d'anatontgtelogie pathologiques sont conservés pendanipénede
d'au moins dix ans.

VIII - 2 . Définition
En complément de la loi du 3 janvier 1979, surl@pnformatique, est considéré comme archive ésrige
des données dont le traitement est terminé et mantlelus étre modifiées, ces données ne sont gloes
consultables.
La loi du 3 janvier 1979 précise "quels que solent date, leur forme et leur support matériels, &chives
informatiques ne se distinguent donc pas des aatrelsves et a ce titre doivent en suivre intégnelet
I'ensemble des obligations et prescriptions.
On distingue :
- les archives en ligne (encore appelées archivestes) qui correspondent a lI'ensemble des dordwsle
traitement est considéré comme terminé mais ermue@sentes au niveau de la base de données eediartt
accessibles par le logiciel de gestion de labaatoe terme est impropre au regard de la notanchive mais
a été consacré par l'usage et est conservé icitedenu de ses implications.

- les archives a long terme (ou archives mortes)cguespondent a I'ensemble des données qui ént ét

transférées sur un support externe a fin de steckigginitif, elles ne sont pas directement accéssitelles
nécessitent, pour étre consultées, soit un mogdefique, soit un programme spécifique.

Les archives a long terme ne doivent pas étre ooluies avec les sauvegardes qui ne sont que temgsorai
Le mot archive sans qualificatif supplémentairegtésles archives a long terme.

VIII - 3. Archives en ligne

Les archives en ligne correspondent aux donnéesultables directement par le logiciel de gestion de

laboratoire, sans autre intervention qu'une commediun utilisateur autorisé.

Il est de la responsabilité du fournisseur du liegide gestion de laboratoire de garantir, et chiogiste de
vérifier que :

- un dossier doit avoir le statut d'archive ded gudait I'objet d'un compte rendu définitif.

- les données correspondantes ne sont a priorinpbatfiables.

- toutefois si le logiciel de gestion de laboratgiosséde une procédure spécifique de modificdsrarchives
en ligne, afin de garantir la cohérence de la éhditransmission des données, celle-ci doit :

. n'étre accessible qu'a des personnels spécifigpieatorisés,

. marquer le ou les dossiers modifiés, avec :

. mention en clair de I'existence d'une modificatoposteriori,

. indication de la date et I'heure de la modifimati

. indication de l'identité (ou le code utilisatedg) la personne ayant effectué la ou les modifioati

. si possible, indication de la ou des raisonsadenddification et les résultats ou commentairescéés par
celle-ci

- si un dossier archivé a fait I'objet d'une quetpee modification, il doit étre & nouveau soumis procédures
de validation biologique et de signature si ellestent au niveau du logiciel, et, en tout étatcdeise,
d'impression d'un nouveau compte rendu portant iorerde la modification et indiquant qu'il annule et
remplace le compte rendu précédent.

- si le systeme de gestion de laboratoire est aié@rieun serveur de résultats il assure la mis@raau niveau
de ce serveur de tous les dossiers modifiés, njsar ortant également la mention de la modifaati

- en aucun cas un dossier ayant fait I'objet dfahigage a long terme ne peut étre modifié, méihest'encore
présent au niveau des archives en ligne.

Page 16 sur 23




VIl - 4 . Archives a long terme

1) Caractéres généraux des archives et des archévélectroniques.

Il est de la responsabilité du biologiste de véritjue :

- le support utilisé ait une durée de conservatiomoins égale a la durée de conservation desvaechi

- le support utilisé ne permette aucune modificaties archives a long terme (support non réinsiolépt
assurant ainsi le caractere définitif de ces asshiv

- les archives sont effectuées en au moins deuxgséres conservés dans des lieux différents (#reedeux

pieces du laboratoire ne peuvent pas étre constbénéne des lieux différents). Pour des raisonsedies de
sécurité (incendie, inondation, ...), il est coléeque les différentes copies soient conservées ahes
batiments distincts

- afin d'assurer la confidentialité des donnéesalehives seront entreposées dans des lieuxfefirt&s a clef,
accessibles uniquement aux personnes autorisées

- afin d'assurer la sécurité des données contataresles archives, celles-ci seront conservéesdiEnbcaux
adaptés a cet usage, permettant la conservatiododesnents sans altération (température, état hérigue,

lumiere, champ électromagnétique, ...)

- tout dossier ayant fait I'objet d'un archivagl®rg terme et encore présent au niveau de la baswichées
accessibles par le systeme de gestion de lab@atdoit étre marqué comme tel et rendu définitivenmen

modifiable (acces en lecture uniquement)

- les archives sont complétes, ce qui implique lprsemble des dossiers traités pendant les aluétystéeme
informatique, soit ressaisis (cf. chapitre | - S&éwes données Art 2).

2 ) Particularités des archives électroniques

Si le laboratoire désire conserver des archivegugmhent sous forme électronique, il est de la resgduilité du
biologiste de vérifier que :

- le contenu de ces archives soit consultableitldd pendant toute la durée légale de conservatio

- le contenu de ces archives permette I'éditiotods les documents légaux

- le contenu de ces archives permette de reprodesredocuments (comptes rendus, journaux, ...)uwe q
implique que tous les éléments variables pouvdiidn sur un résultat ou sa présentation (paramésralu
logiciel : noms ou codes des analyses, valeursétiance, phrasiers, bornes d'interprétation, iootat..)
soient présents au niveau des archives

- le ou les signataires des différents documestsignt clairement et sirement identifiés.

VIl - 5. Contenu des archives a long terme
1) Obligations Iégales - Contenu minimum des archés électroniques
Conformément au décret du 4 novembre 1976 (Artt222¢ le contenu des archives a long terme doit au
minimum :
- permettre I'édition du journal Iégal (relevé alotngique des analyses exprimées en unités)
- permettre I'édition des résultats nominatifs aealyses effectuées par le laboratoire.

Il est de la responsabilité du biologiste de vérifque le contenu des archives a long terme suige c
prescriptions et ce pendant toute la durée légaleodservation.

2 ) Recommandations particuliéres

Si le systéme informatique gére les registresifelati GBEA, il est conseillé que les fiches de mgistres
correspondant a la période des dossiers des gasiei@nt archivées sur le méme support, et somrduttables
et éditables. Cela concerne :

- les résultats des contréles de qualité internes

- les procédures opératoires

- les documents relatifs aux matériels et a leuntanance

- les documents relatifs aux réactifs et matédetssommables

- les documents relatifs a I'enlevement des déchets

- les comptes rendus des mesures prises pour eoleig anomalies observées a la suite du résuitebutrole
de qualité national

- les documents relatifs a I'organisation du latmira

- les documents relatifs au personnel (formatiompétence,...)

Si le systéme informatique gére un registre pditicuelatif au contréle de qualité national, it escommandé
gue les fiches de ce registre correspondant arladeédes dossiers des patients soient archivéds suéme
support et soient consultables et éditables.

Page 17 sur 23



IX. Tracabilité

IX - 1. Définition
"La tracabilité est lI'aptitude a retrouver I'histgue, l'utilisation ou la localisation d'une entit®u moyen
d'identifications enregistrées(ISO 8402)

En ce qui concerne les systémes informatiques lferdéoire on doit considérer la tracabilité comntent
l'aptitude de ceux-ci a retrouver I'historique detés les actions et leurs origines (automatiquesaaeur
identifié) pouvant influencer le résultat final ed transmission, le respect de la confidentialit® |®
fonctionnement global du systeme.

IX - 2. Tracabilité des systémes informatiques daboratoire
Le présent guide définit dans ses divers titreadtions devant faire I'objet de traces et leurdatités.
En tout état de cause il est recommandé que ttagestions (saisies, modifications, validatiorsnsmissions,
expertises de systemes d'aide a la validation diioique ou biologique, ...) concernant les réssiltat les
fiches des patients fassent I'objet de traces laddéed sous forme d'indicateurs au niveau de la fichpatient
elle-méme (association de la trace a l'item cor@eamec indication de l'action et de son auteur.

Dans le cas ou les archives seraient conservéegiament sous forme informatique la recommandation

précédente deviendrait une obligation.

Il est également recommandé que tous les élémefitamt sur la qualité des résultats (contrdlesydalité,
maintenances, réactifs, ...) fassent égalemeneét'de traces pouvant dans la mesure du possitgleadtachées
a un résultat ou un dossier.

IX - 3. Tracabilité et registres du GBEA
Le GBEA définit un ensemble de registres dont umage nombre concernent des éléments soit influeniga
qualité du résultat soit son mode d'expressiospoé notamment les registres concernant :
- les réactifs (trousse, No de lot, No d'enregistrst, date de péremption, ...)

- les procédures analytiques (notamment en ce gucerne les bornes de normalité ou les seuils

d'interprétation)

- les automates (références, contrdles, maintesageelutions, ...)

- le systéme informatique de gestion du laborat@teméme titre que les automates, versions, raigag, ...)

- I'évaluation de la qualité (contrdéle de qualitterne, externe, alarmes, actions suivant les algrm.)

- la qualification du personnel et les plannings

Dans le cas ou ces registres sont informatisésgssisoit au niveau du systeme informatique de agestu
laboratoire soit sur un ordinateur indépendantsaist obligatoirement horodatés il est recommandiémpisse
étre fait un lien entre ces registres et les rawutiu les fiches des patients.

IX - 4 . Durée de conservation des traces, archivag
L'ensemble des traces doit avoir une durée de p@tgmn au minimum égale a la durée légale de goatien
des archives de l'item auquel elles se rapportent.
La durée Iégale de conservation des archives étattut état de cause supérieure & un an, il esedt® que

ces archives contiennent I'ensemble des tracekiefic de traces et registres du GBEA de la période

correspondante.

X . Informatique et libertés - Déclaration des logiiels de gestion de laboratoire

X - 1. Informatique de laboratoire et loi du 6 jarvier 1978 (informatique et libertés)
Les systémes informatiques de gestion de laboeat@mportent des informations nominatives sur &gepts
au sens de l'article 4 de la loi du 6 janvier 1978.
lls assurent également des traitements automadisdermations nominatives au sens de l'articlee5cétte
méme loi.
A ces deux titres la loi 78-17 du 6 janvier 197& lest totalement opposable.

X - 2 . Déclaration des systémes informatiques deloratoire
Tout systéme assurant un traitement automatiséodfiations nominatives doit obligatoirement faitebjet
d'une déclaration a la Commission Nationale Infdigue et Libertés (CNIL), déclaration préalable an s
utilisation.
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Tout systéme non encore déclaré est illégal, it pagager la responsabilité civile et pénale deressponsable,
et devra faire l'objet d'un déclaration en bonnguet forme dans les délais les plus brefs.

Selon le mode d'exercice cette déclaration se: fera

- en biologie privée, conformément a l'article X6lal loi 78-17 du 06/01/78, la mise en oeuvre diteément ne
peut étre effectuée qu'aprés réception du récégissst délivré sans délai par la CNIL

- en secteur public hospitalier, y compris les ktabments privés participant au service publicpitaker
(PSPH), conformément a l'article 15 de la loi 78€lli706/01/78, la mise en oeuvre du traitement ng @ee
effectuée qu'aprés réception de l'avis favorablie @NIL et publication de l'acte réglementaire.

Il est rappelé que ce ne sont ni le matériel inftique ni le logiciel qui doivent étre déclaréadlommission
Informatique et Libertés, mais les traitements mnatiisés d'informations nominatives, c'est-a-diraqcte
installation, individuellement avec I'ensemble de saractéristiques, modalités et finalités.

La déclaration doit étre effectuée par la persophgsique ou morale mettant en oeuvre le traitement
automatisé.

X - 3. Cas particulier des laboratoires hospitalies

Dans le cas des laboratoires hospitaliers publicprivés PSPH, c'est la personne morale qui dai fa
déclaration, sous la signature du directeur génératlirecteur ou par délégation du directeur, eiponsable
des systémes informatiques ou toute autre persiésignée a cet effet.

Le biologiste ayant a mettre en oeuvre le fonctamnant et l'utilisation du systéme informatique aleoratoire,
notamment en ce qui concerne ses modalités etirsaitéls, doit demander et obtenir une copie desl'a
favorable de la CNIL et de I'acte réglementair@asant le traitement automatisé d'informations matives,
avant sa mise en oeuvre.

Ces copies doivent étre conservées, au laborataues; I'ensemble des documents concernant le systém
informatique.

X - 4 . Information des patients, droits d'acces

Xl

Les patients doivent étre informés de I'existenem draitement automatisé d'informations nominatiles
concernant.

Si l'acte réglementaire ne précise pas le caract@igatoire d'un traitement automatisé, toute @ens a le
droit de s'opposer a ce que des informations ndiv@sala concernant fassent I'objet d'un traitement

Les patients doivent étre informés :

- du caractere obligatoire ou facultatif des régsans

- des conséquences a leur égard d'un défaut desg&po

- des personnes physiques ou morales destinatiEsaisformations

- de I'existence d'un droit d'acces et de rectifica

Xl . Contréle et maintenance

1. Objet du contréle des systémes de gestide laboratoire

Tous les systemes informatiques de gestion de datice générent ou modifient des données en fama®
critéres définis par I'utilisateur (résultats cddsy commentaires générés a partir de résultaseptations, ....)
ou de critéres spécifiques du logiciel (liens efitriees, stockage des données sous une formedifiéde celle
affichée, ...).

Le contrdle porte sur la vérification de la pertioe des modifications ou créations de donnéesdagiciel et
de sa permanence dans le temps.

Les contrbles sont soit :

- initiaux : pour valider toute modification au eau du systéme (paramétrage, matériel, versiahsla
validation et I'acceptation des modifications sdatla responsabilité du biologiste, en cas de nuadidn
importante (changement de version par ex.) cetidateon peut étre effectuée sous réserve de Fatesee
constatation d'anomalie dans un délai prédéfinnt Soncernées a ce titre les opérations de maimtendites
correctives ou évolutives.

- de fonctionnement : pour vérifier le bon fonctiement du systéme lors de son évolution dans Ipsem
(nombre de dossiers en ligne, opérations de mainten épurations de fichiers, ...).
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XI - 2 . Contréles initiaux
Toute modification au niveau du systéme doit féajet d'une fiche de contrdle initial indiquarnt @inimum :
- la date et I'neure de la modification
- la modification effectuée
- le résultat attendu
- le résultat obtenu
- le cas échéant un rapport d'anomalie
- I'acceptation ou le rejet de la modification
- le délai au bout duquel la modification sera adéige comme définitivement validée en I'absenaeodhalie.
Toute modification doit pouvoir s'accompagner detour aux conditions antérieures en cas de rejeetle-ci.
Les contrbles initiaux concernent notamment lifegian ou la modification de fonctionnalités etsle
paramétrages du logiciel (systemes, analytiquésgntations, ...).

Xl - 3 . Contr6les de fonctionnement
Les systémes informatiques de gestion de laboeatmibissent du fait de leur fonctionnement un gerta
nombre d'évolutions (taille des fichiers, espacemmiée, espace disque libre, ...) ou de modification
(paramétrages, réorganisations de fichiers, épmstdéplacement ou restauration de données, ...).
Les contrdles de fonctionnement ont pour but ddigéque ces modifications n'ont pas de conségeesar la
logique de fonctionnement du systéme et qu'ellstrdinent pas de modifications ou de pertes daém
Il sera apporté un soin tout particulier au comtrdé la cohérence et du contenu des dossiers tiestpaa cette
fin il est conseillé :
- d'effectuer un tirage au sort d'un nombre prédé dossiers
- de vérifier leur contenu aprés la saisie
- de vérifier la cohérence de ceux-ci (liens entsedigerses fiches de chaque dossier, valeurs antés, ...)
- d'effectuer des contréles itératifs de ces dossigendant leur durée de présence au niveau Hask de
données, notamment apres des modifications impeddiées soit & des modifications des paramétragies
des opérations de maintenance
- de consigner dans un rapport de controle, pasigios I'identification du dossier, les dates etires des
contréles, les éléments contrblés, les conclugiesscontrbles, le cas échéant un rapport d'anamalie

Xl - 4 . Rapport d'anomalie
Toute anomalie de fonctionnement du systéme diodt fabjet d'un rapport comportant au minimum :
- la date et I'neure de constatation de I'anomalie
- 'anomalie constatée
- les conditions de survenue de l'anomalie
- les mesures prises pour corriger I'anomalie.

Xl - 5. Maintenance
La maintenance est destinée a assurer un fonctimemeoptimal du systéme (performances, temps dmsép
...) et a éviter toutes conditions pouvant entrailime perte ou altération de données.
Les opérations de maintenance sont des opératifiestuges a intervalles de temps prédéfinis par le
fournisseur en fonction de critéres liés a I'atdidu laboratoire et/ou aux caractéristiques dtesys.
Il est conseillé de tenir un registre de mainteratens lequel sont consignés :
- la date et I'neure de l'opération de maintenance
- la nature de l'opération
- les conditions de fin (normale, anormale, arréngaturé, ...)
- la date et I'neure de fin
- éventuellement un rapport d'anomalie.
Chaque fois que cela est possible il est consgiliéles opérations de maintenance aient lieu atiguesnent,
sans intervention du personnel du laboratoire gssibilité de retour automatique a I'état antérien cas
d'anomalie ou d'arrét prématuré, et enregistrehemeléments définis ci-dessus dans un fichierade t

Xl - 6 . Plan assurance qualité

Il est de la responsabilité du biologiste de mettr@euvre le plan assurance qualité du systéroamatique de
gestion du laboratoire.

A cet effet il pourra désigner un responsable ¢giaii systéme informatique.

Le plan assurance qualité comprendra au minimum :

les procédures concernant :
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- l'installation

- la maintenance (Corrective, évolutive et de fammrtement)
- les contréles (initiaux, de fonctionnement)
- les sauvegardes

- les restaurations

- I'archivage

- le paramétrage

les rapports :

- des contrdles

- des maintenances

- d'anomalies

les modes opératoires

XIll . Certification des systemes de gestion de labatoire

XIl - 1 . Définition
La certification d'un systéme informatique de gastile laboratoires est la fourniture d'un docunjesttificat)
par un organisme indépendant certifiant que ceémyest en fonction de documents fournis ou de cagrél
effectués, satisfait a un certain nombre de pneenis provenant d'une réglementation, une normenoguide.
La certification peut découler d'obligations régéertaires, ou d'engagement volontariste envers esismes
délivrant les certificats.
La certification peut étre liée au systeme lui-m@&fogiciel notamment), indépendamment de son parage,
elle est alors valable pour toutes les installatide la méme version du systeme (ou logiciel).
La certification peut étre liée a des modalitédipalieres d'utilisation du systeme, elle n'estraigalable que
pour l'installation concernée.

XIl - 2. Le certificat
Le certificat doit indiquer clairement si le sys@satisfait a I'ensemble des prescriptions d'utenégnt, une
norme ou un guide.
Dans le cas contraire il doit indiquer que le syméne satisfait pas a I'ensemble des prescripgorater
chacune des prescriptions qui sont satisfaites.
Le certificat doit également préciser son domamealidité (installation spécifique, logiciel, vars, ...)

Xll - 3. Fonctions du systéme soumises a certifiian
En fonction de I'évolution de la réglementation agrtain nombre de fonctions des systémes de gedédon
laboratoire pourront ou devront étre certifiéegr{ature électronique, procédures de connexion seatésanté
social, archives, ...), chaque fois que la réglaatam prévoira la nécessité d'une certification.
En I'état actuel de la réglementation, seules teséglures de communication avec l'assurance masaadie
soumises a certification .

Xlll . Cas Patrticulier : biologie délocalisée

XIlIl - 1 . Définition
Les analyses de biologie délocalisée sont des semlgffectuées dans des établissements de soiliss pul
privés, par les médecins non-biologistes ou leqrersl soignant, en dehors des locaux spécifiquedeiés a
la biologie médicale.
Il est nécessaire d'avoir recours & la biologieclisée dans le contexte de certaines unitéside élmignées,
qui ont besoin, pour quelques examens particul@ahtenir en urgence des résultats analytiqueifieies.
Ces structures doivent étre sous I'entiere maitiisieboratoire.

Xl - 2 . Maitrise par le laboratoire des systemesnalytiques

1) Connexion au systeme informatique du laboratoe

Elle doit permettre la surveillance d'un analyseuftiparamétrique éloigné du laboratoire centes, essages
de fonctionnement et les résultats seront tranemitemps réel au laboratoire pour expertise etvietgion si
nécessaire avant de rejoindre le dossier biologigueatient.

Quelle que soit la circulation des données, dediaseurs de rupture de connexion doivent étreemiglace.
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2 ) Confidentialité

Un code d'acces individuel et hiérarchisé devra i&mis aux différents utilisateurs, celui-ci éteoinplété par
un mot de passe personnel.

Dans le cadre d'une utilisation par plusieurs sgnii@ soins, une confidentialité inter service dedte
respectée.

3) Enregistrement du patient

L'enregistrement doit étre le plus simple et lesglable possible.

Il doit comporter au minimum les éléments nécessair son intégration dans le systéme informatique d
laboratoire.

Il est souhaitable de I'accompagner de:

- commentaires et/ou de renseignements sur l'atajue et thérapeutique du patient

- l'identification de I'opérateur autorisé

- date et heure du passage de I'échantillon

- nature et condition particuliére du prélévement

- zone commentaire permettant de noter tout éléntdata l'interprétation des résultats

4) Validations

Le laboratoire doit avoir acces aux calibrages,@niroles de qualité, aux alarmes et maintenances.
Avant d'étre intégrés dans le dossier patient aeani du service, les résultats devront faire Ibodjane
validation biotechnique et biologique par le laltoir@ (cf. chapitres IV et V).

L'automate doit pouvoir étre bloqué depuis le labaire en cas d'anomalies.

5) Sécurité

Toutes les données ne doivent étre accessiblepajumot de passe. Il est recommandé que tous fesmées
d'information interne ou externe soient cryptés.

Toute modification au niveau de I'unité de soinmaésultat patient doit étre impossible.

6 ) Tracabilité et archivage (cf. chapitres VIII etlX)
Tout dossier comportant des données issues d'omate délocalisé doit contenir la mention de lioegle ces
résultats.

XIV . Cas Particulier : biologie multisites

XIV - 1. Rappel des exigences du GBEA.
"La validation analytique (ou technique) doit éeffectuée par le personnel d'exécution des analyses la
responsabilité d'un biologiste (GBEA chapitre 18.)
Le compte-rendu doit étre signé par le biologiste ldboratoire ayant pris en charge le prélévement
(laboratoire préleveur), avec mention du ou detaloires ayant exécuté les analyses (laboratox&catant)
(GBEA chapitre Ill. - 4.2.).
Le journal Iégal doit contenir les analyses efféetsi ou transmises par le laboratoire (GBEA chapitre-1.1.)
Les résultats nominatifs des analyses effectuéedepkaboratoire doivent étre conservés au moinsrs
(GBEA chapitre VI. -1.1)"
Ces régles s'appliquent de la méme fagon aux lab@a échangeant des analyses dans le cadre ttatsate
collaboration, aux SEL a lieux multiples ainsi gialaboratoires hospitaliers répondant au méme type
d'organisation.

XIV - 2 . Régles de validation.
Les reégles de validation suivantes doivent étrdigupfes :
- au laboratoire exécutant : validation biotechpigles analyses effectuées, et validation biologjgagant sur
I'ensemble des analyses effectuées localementypodiossier patient).
- au laboratoire préleveur : validation biologigear la totalité du dossier patient (analyses affaes
localement et analyses sous-traitées).
Le laboratoire préleveur doit impérativement cotreales régles de validation technique telles tpsesont
appliguées au laboratoire exécutant.
Si les systemes informatiques des deux laboratt@rpsrmettent, I'acces au contrble de qualité &oé ouvert
au laboratoire préleveur pour les dossiers le amace. A défaut, il est conseillé de mentionnerdgamens
ayant fait I'objet d'un contréle.
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XIV - 3 . Organisation informatique.
La nécessité de conserver les résultats d'anadysesveau du laboratoire "exécutant”, et la pobt#hile les
éditer au niveau du laboratoire "préleveur”, coopgp a des criteres évidents de fiabilité, sécurité
confidentialité et productivité conduisent a ligtltion d'outils de communication entre les sys&eme
informatiques des laboratoires, ou a la mise eceptie systemes informatiques partagés.
Deux modes d'organisation informatique sont possibl
- systemes informatiques indépendants, avec échaéigenatiques d'informations.
- systeme informatique commun, avec périphériqégmdés ou ordinateurs en réseau. Que la basentee®
des patients soit propre a chaque laboratoire,ooonmwne a plusieurs laboratoires, il est consditiésqu'un
patient a fait I'objet d'analyses dans plusieutsratoires, de disposer des antériorités quel gsiEnle
laboratoire d'origine.

1) Echange de demandes et de résultats d'analyssgre systémes informatiques indépendants.
Dans ce contexte, il est obligatoire :
- de crypter les informations lors de leur passagaiveau d'un support de communication public.
- d'utiliser des outils de contr6le de communiaaicainsi que de mettre en place des procéduresidiitution
en cas de probleme durable.
* || est recommandé :
- de mettre en place I'étiquetage a la source d#&vyements (par le laboratoire "préleveur"), avicsation du
code a barres pour un traitement automatisé audtde exécutant. La gestion des numérotationsegu
dossiers) devant étre univoque.
* || est conseillé :
- d'utiliser un protocole de communication standauchormalisé pour pérenniser l'investissemenaatitier la
mise en oeuvre du projet.
- d'homogénéiser :
. les codifications d'analyses (via tables de tradage), en utilisant si possible des codificatistandard"
. les codifications de certains résultats
. les bornes de normalité
. les unités
- d'automatiser les transferts en adéquation aagsuipports de communication utilisés (liaison pemnte,
transfert au coup par coup ou par seuil de déclment). En ce qui concerne le transfert de demandes
d'analyses, le mode de fonctionnement doit pol&todr différent pendant les gardes ou pour les wegen

2 ) Systeme informatique commun (ou réseau) utiliggar plusieurs laboratoires.

Dans ce contexte, il est obligatoire :

- de gérer de maniére indépendante les journaaxiiégt bottins d'archives de chaque laboratoire

- de mentionner sur I'édition des résultats lesadmanées du laboratoire ayant exécuté les analyses

il est conseillé :

- la possibilité de suivre le circuit des échaatif, de I'enregistrement de la demande au rendésditat, par
le laboratoire préleveur et par le laboratoire exaduat (localisation du tube, visualisation des aiwe de
validation).

- I'utilisation d'étiquettes code barres identifinatamment (et de maniéere précise et lisible):

. le laboratoire préleveur

. le laboratoire exécutant et le poste de travestidataire.
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