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Le besoin :

Le Dossier Médical Personnel (DMP) est le grandgpiaformatique des années a venir. Les
laboratoires devront communiquer les résultatsaliees au DMP. Aujourd’hui, ni le contenu
du DMP ni les modalités des communications a metiresuvre avec la biologie (et les autres
acteurs) ne sont définis. Cependant, dans le chdnegroupe de travail de I'association HI7
France — Hprim, une réflexion se met en place gaax outils qui devront étre privilégiés.

Quelgues tendances fortes apparaissent quanbama fles données qui seront échangées :

» Echanger uniquement des données structurées ggihdeegros risques :

- Données incomplétement transmises ou récupérégpglience montrant par
exemple les difficultés rencontrées dans la comoation des résultats de
microbiologie ou dans la gestion des commentaires.

- Possibilité de dénaturer les résultats transmisedaboratoire dans le cas ou le
dictionnaire d’analyses du médecin serait diffételui du laboratoire (par
exemple sens différent donné a un code analys@sultat). Le choix d’'une
codification standardisée des analyses et résultzisa probablement
indispensable, mais beaucoup de travail reste@dar ce sujet.

Compte tenu de la valeur médico-légale que prendesinformations, de tels risques paraissent
inacceptables.

» Echanger des données de type image ou texte ungiem permettrait pas au médecin
de sélectionner ou résumer les données a transmetidMP.

La solution la plus satisfaisante semble donc ppeache mixte, dans laguelle seraient transmis
a la fois :

* Les résultats en format image ou texte, non mduéd& et non altérables par un
paramétrage erroné. Seuls ces résultats auraienvalaur légale, et pourraient étre
signés par le biologiste.

» Tout ou partie des résultats en mode structuré, penmettre au médecin un traitement
plus détaillé des données recues, sous sa resjliésetavec possibilité de contréle par
rapport au compte-rendu « image ».

Par ailleurs, dans ce contexte d’échange d’'un nertrés important de données médicales
nominatives, il sera indispensable de sécurisatdanées transmises et d’assurer leur intégrité
et leur confidentialité via chiffrement (ou « crgge »), et de permettre le respect de la loi et du
décret relatifs a la signature électronique.



Les solutions disponibles en France :

Le choix des protocoles d’échange a utiliser mestencore arrété. Il est probable qu’a moyen
ou long terme, le standard international HL7 sa®g, et ce d’autant plus que I'association
Hprim est aujourd’hui membre affilié de HL7, s@asnouvelle appellation HL7 France — Hprim
(cf. intervention de Francois Macary). Cependansdae phase transitoire, afin d’accélérer la
mise en place des communications et de minimiserdéts d’investissement nécessaires, il est
possible que l'utilisation des outils actuellemdisponibles dans les laboratoires d’analyses
médicales et les cabinets médicaux frangais switgmiee :

- Hprim Médecin etHprim Image permettent de respecter I'approche « mixte » t#écri
plus haut, avec des résultats communiqués a leefoi®rmat texte (ou image) et en
format structuré.

- Hprim Net offre la possibilité d'utiliser Internet pour céshanges, en respectant les
criteres d'intégrité, de sécurité et de confidditédegitimement imposés par la loi et le
décret sur la signature électronique.

Hprim Net :

Devant 'augmentation considérable du volume d’égea de données médicales nominatives, et
compte tenu de I'évolution de la Iégislation (ldi d&cret sur la signature électronique),
I'association Hprim a élaboré Hprim Net, protoceknveloppe » destiné a sécuriser les données
échangées (formatées en utilisant I'un des proéschiprim).Hprim Net a été congu par les
adhérents d’Hprim, avec les principaux opérateersétecommunication. L'objectif était de
respecter les principes de base suivants :

0 Sécurité, confidentialité et intégrité des données

o Interopérabilité (via la standardisation des protes de communication)

o0 Choix des outils standards du monde de I'Internet

Les besoins suivants ont été traitéshharim Net :
o Flux applicatifs : Eviter que le message Hprim s@itté par une application autre que
celle prévue pour réceptionner ce type de données.
o0 Acheminement du message au destinataire : Gagamtioute erreur d’acheminement est
signalée (Gestion de traces par les applicatiotisda non remise au format DSN le cas
échéant).

o Authenticité: Signature électronique du messagargesant a la fois I'authenticité de
'acteur de santé émetteur et l'intégrité du contefmessage n’ayant subi aucune
modification depuis son émission).

o Confidentialité du dossier Hprim transmis: S’assuque le message est lisible
uniquement par le destinataire spécifié, en utitisain chiffrement satisfaisant les
exigences de la CNIL, et celles du secret médical.

o Non répudiation du message par son destinatageusa de réception transmis par le
systeme récepteur apres :
o déchiffrement du message
o Vvérification de la signature de I'émetteur
0 extraction de toutes les pieces du message regu.



Hprim Net permet donc d’assurer le transport dendes médicales nominatives (formatées en
Hprim Médecin, Hprim Image ouHprim Santé) par courrier €lectronique dans les meilleures
conditions de sécurité, de confidentialité et @grité, en se reposant sur les standards du marché
et en respectant la loi et le décret sur la sigeatlectronique.

Hprim médecins 3.0 :

Ce protocole est destiné a véhiculer des donnédgcabés (résultats d'examens biologiques,
comptes-rendus de radiologie ou courriers divemeegorofessionnels de santé (laboratoires
d'analyses biologiques, cabinets de radiologignetdde médecins) par liaison télématique entre
ordinateurs.

L'émetteur envoie un fichier décomposeé en troisgsarLa premiere identifie la communication,
la deuxieme contient les messages (résultats, esanphdus ou courriers), la derniere marque la
fin du fichier.

La partie identification est utilisée par le logicde réception pour accepter ou refuser la
communication. Elle contient notamment les nombéeetteur et du destinataire.

La deuxieme partie contient un ou plusieurs mességsultats, compte-rendu ou courrier).
Chaque message comporte :

- Une zone d'identification du patient et de son @oss

- Les données du message sous forme texte, permen@ntconsultation (ou une
intégration) des résultats sous leur forme "papier"

- Les données du message (ou d'une partie du messageorme codifiée (facultatif),
permettant une intégration plus fine, pour traitetastatistiques ou suivis d'antériorités
par exemple.

- Une zone de fin de dossier.

Hprim Médecin a été concu a l'origine pour étre utilisé viadseau téléphonique commute.
Depuis 1997, on peut utilisetprim Médecin sur d'autres types de réseaux, ainsi que dans le
cadre de messageries type Intranet, en « I'encapsuvlavediprim Net.

Aujourd'hui,Hprim Médecin est devenu en France le standard de fait pouwmarnication
entre laboratoires d'analyses et cabinets méditlqpermet, comme on I'a vu, de transférer a la
fois les résultats d’analyses en mode texte et@aterstructuré.

Cependant, quelques lacunes sont a mettre en éeiden

- Laforme des données en mode texte est assez nidinee sans possibilité de mise en
page sophistiquée, contrairement a ce que I'on fiaénat avec des fichiers « pdf » par
exemple.

- Le contenu des données structurées est moingyieheelui offert parprim Santé (par
exemple ne sont pas gérés pour le patient le seheenem de jeune fille, et pour les
résultats I'heure de rendu et les cordonnées dafideurs ».

- Il estimpossible pour le biologiste de ne sigiectéoniquement que la partie texte, ce
gui engage aussi sa responsabilité sur la partietgtée, avec les risques évoqués plus
haut.



Hprim Image :

Depuis 15 ans, les laboratoires spécialisés sautaiformatiser les échanges de demandes et de
résultats d’analyses avec leurs correspondants.

L’objectif initial était double : accélérer I'ennsgrement des demandes avec 'acquisition de
renseignements démographiques et administratifsleBa et apporter un service aux
correspondants par la mise a disposition des egs@h format numérique permettant ainsi leur
intégration au dossier biologique du patient. Aatogectif plus récent, et a portée économique
non négligeable, se dispenser de l'envoi des cawmeredus par courrier, la signature
électronique prenant valeur Iégale (cf. loi et désur la signature électronique).

Les données a transmettre sont les suivantes :
» Du laboratoire correspondant vers le laboratoigeishise :
- Les données administratives et de prise en charge ;
- Les codes des analyses a effectuer ;
- Des renseignements médicaux éventuels.
* Du laboratoire spécialisé vers le laboratoire comdant :
- Les résultats des analyses.

L’association HL7 France - Hprim a réfléchi aves l@boratoires spécialisés aux évolutions a
apporter a la normelprim Santé pour faciliter le déploiement de ces communicaticCes
réflexions ont abouti a I'apparition d'« Hprim Im&g, utilisation combinée d’une nouvelle
version d’Hprim, « Hprim santé 2.2 », pour la stmme des données échangées, et de « Hprim
Net » pour la communication via Internet.

« Hprim santé 2.2 » permet notamment :

* Pour le laboratoire correspondant :
- De transférer efficacement les données admitiigtaet de prise en charge.
- De ne pas nécessiter le paramétrage de I'ensatablanalyses effectuées par le
laboratoire spécialisé, méme si ceci reste possiblaboratoire spécialisé complete
si nécessaire la demande a sa réception, mais comitigevu plus haut cette tache
se limite a saisir un nombre d’analyses le pluysntitres faible.
- De préciser le format dans lequel les résultats atbendus.

* Pour le laboratoire spécialisé :
- De transférer en format structuré le résultatatesyses que le correspondant a
mentionné dans sa demande, afin que celui-ci pusdbée souhaite, les intégrer
« finement » dans le dossier biologique du patient.
- De communiquer I'ensemble du compte-rendu, emet@tiaboratoire spécialisé et
mention ou signature du biologiste valideur congsjsen format image ou texte
(« tif », « pdf »ou « txt »)

Ce mode de fonctionnement est totalement transfwopabr les échanges entre les laboratoires
d’analyses médicales et le DMprim Image est a ce jour, parmi les protocoles d’échange de
données disponibles dans les laboratoires, celpiegmet de couvrir le plus exhaustivement les
besoins évoqués au début de ce document. Seutesémgent, si les fournisseurs de systémes de
gestion de laboratoire maitrisent Hprim Image, estrpas encore le cas pour les fournisseurs de
logiciels de gestion de cabinet médical.



